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3 Infoturbepoliitika

3.1 Eesmark

Kaesoleva poliitika eesmark on sétestada organisatsiooni suhtes kohaldatavad
infoturbepbhimobtted, et kaitsta andmete konfidentsiaalsust, terviklikkust ja

kattesaadavust.

3.2 Reguleerimisala

Koik tootajad ja kolmandatest isikutest kasutajad.

3.3 POhimote

Infoturbe haldamine pd&hineb riskil, &iguslikel ja regulativsetel nduetel ning

arivajadusel.

Informatsiooni terviklus, kaideldavus ja konfidentsiaalsus tuleb tagada ulatuses, mis
voimaldab ettevottel tbendolisemate ohtude realiseerumisel haireteta oma tlesandeid

taita.

Turvameetmed peavad olema majanduslikult digustatud ja proportsioonis vdimaliku
kahjuga, mis v@ib tekkida meetmete puudulikkuse tottu ning nende héiriv toime

ettevotte tegevusele ja tbotajate tO6le peab olema voimalikult vaike.
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3.4 Tegevjuhi kohustuste deklaratsioon

“Ettevottena on teabe to6tlemine meie edu aluseks ning selle teabe kaitse ja turvalisus
on juhtkonna tasandil prioriteet. Olenemata sellest, kas tegemist on tootajate VOi
klientide teabega, votame oma kohustusi, mis tulenevad GDPRist, kliendinduetest ja
andmekaitseseadusest, vaga tosiselt. Oleme eraldanud ressursse, et arendada,

rakendada ja pidevalt tédiustada meie aritegevusele sobivat infoturbe haldamist.”

US, tegevjuht, 3.05.2024
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3.5 Sissejuhatus

Infoturve kaitseb meile usaldatud teavet. Kui infoturve ei toimi nduetekohaselt, vdib
see avaldada markimisvaarset kahjulikku mdju meie tdotajatele, klientidele, mainele

ja finantstulemustele. Kui meil on t6hus infoturbe haldussisteem, saame me

e Anda tagatisi meie kliendinduete, diguslike, regulatiivsete ja lepinguliste
kohustuste taitmiseks.

e Tagada, et Gigetel inimestel on dige juurdepads Bigetele andmetele digel ajal.

e Tagada isikuandmete kaitse vastavalt GDPRi maaratlusele.

e Olge head andmekogujad ja -hoidjad.

3.6 Infoturbe eesmargid

Tagada organisatsiooni teabe, sealhulgas kdigi isikuandmete konfidentsiaalsus,
terviklikkus ja kéttesaadavus, nagu on maaratletud GDPRIis ja kliendinduetes,
lahtudes heast riskijuhtimisest, &iguslikest regulatiivsetest ja lepingulistest

kohustustest ning arivajadustest.

Tagada infoturbe haldamise slsteemi véljat6otamiseks, rakendamiseks ja pidevaks

taiustamiseks vajalikud ressursid.

Tohusalt hallata kolmanda osapoole tarnijaid, kes tddtlevad, salvestavad voi

edastavad teavet, et vahendada ja hallata infoturvariske.

Rakendada infoturbe- ja andmekaitsekultuuri tdhusa koolituse ja teadlikkuse tdstmise

kaudu.
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3.7 Infoturbe maaratlus

Infoturve on defineeritud kui sailitamine

Konfidentsiaalsus Juurdepaas teabele on neil, kellel on asjakohased

(Confidentiality) volitused

Terviklikkus teave on taielik ja tdpne

(Integrity)

Kéattesaadavus Teave on kéttesaadav siis, kui seda vajatakse

(Availability)
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Infoturbepoliitika raamistik

Infoturbe haldamise susteem pohineb infoturbepoliitika raamistikul. Koos selle

poliitikaga moodustavad poliitikaraamistiku jargmised poliitikad:

DP 01 Andmekaitsepoliitika

DP 02 Andmete sailitamise poliitika

IS 01 Infoturbepoliitika (k&esolev poliitika)

IS 02 Juurdepédasukontrolli poliitika

IS 03 Varade haldamise poliitika

IS 04 Riskijuhtimise poliitika

IS 05 Teabe klassifitseerimise ja kaitlemise poliitika
IS 06 Infoturbealase teadlikkuse ja koolituse poliitika
IS 07 Infovarade aktsepteeritava kasutamise poliitika
IS 08 Tuhja tédlaua ja Tuhja ekraani poliitika

IS 09 Mobiilse ja kaugtd o poliitika

IS 10 Aritegevuse jatkusuutlikkuse poliitika

IS 11 Varunduse poliitika

IS 12 Pahavara- ja viirusetdrje poliitika

IS 13 Muudatuste juhtimise poliitika

IS 14 Tarnijate ja kolmandate osapoolte turvapoliitika
IS 15 Pideva parendamise poliitika

IS 16 Logimise ja jarelevalve poliitika

IS 17 Vorgu turvalisuse juhtimise poliitika
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e |S 18 Teabevahetuse poliitika

e |S 19 Turvalise arenduse poliitika

e IS 20 Fuusilise keskkonna turvalisuse poliitika

e |S 21 Kruptograafiliste votmete haldamise poliitika

e |S 22 Kruptograafilise kontrolli ja kripteerimise poliitika

e |S 23 Dokumentide ja registrite poliitika

e IS 24 Oluliste vahejuhtumite ja tdendite kogumise poliitika
e |S 25 Tarkvara paranduste poliitika

e IS 26 Pilveteenuste poliitika

e IS 27 Intellektuaalomandi diguste poliitika

3.9 Infoturbe rollid ja kohustused

Infoturve on igalihe kohustus mdista ja jargida poliitikaid, jargida menetlusi ja teatada
kahtlustatavatest voi tegelikest rikkumistest. Konkreetsed rollid ja vastutusalad
infoturbe haldamise slsteemi toimimiseks on maaratletud ja dokumenteeritud

dokumendis "Infoturbe rollide maaramine ja kohustused".

3.10 Jarelevalve

Infoturbe haldamise siisteemi pohimotete ja teostuse jargimist jalgib juhtkond koos

sise- ja valisauditi poolt perioodiliselt teostatavate séltumatute llevaatustega.
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3.11 Oiguslikud ja regulatiivsed kohustused

Organisatsioon votab oma 0Oiguslikke ja regulatiivseid kohustusi tdsiselt ning need
nduded on registreeritud dokumendis "V2.6.2 KliendinGuete maatriks" ja

“Dokumentide register PETKAs -> normatiivaktid”

3.12 Koolitus jateadlikkuse téstmine

Poliitikad tehakse kdigile tootajatele ja kolmandatele osapooltele kergesti ja lihtsalt
kattesaadavaks. Kehtestatud on koolitus- ja teabevahetuskava, et teavitada infoturbe
pohimdtetest, protsessidest ja kontseptsioonidest. Koolitusvajadused on kindlaks
madaratud ja asjakohased koolitusnduded on defineeritud "Kompetentsimaatriksis

PETKAs”.

3.13 Juhtimissisteemi pidev parendamine

Infoturbe haldamise stisteemi taiustatakse pidevalt. Pideva parendamise poliitika
satestab ettevotte lahenemisviisi pidevale parendamisele ja igas protsessis on olemas

pideva parendamise osa.
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4 Poliitika jargimine

4.1 Vastavuse mootmine

Infoturbe juhtimisrihm kontrollib selle poliitika jargimist erinevate meetodite abil,
sealhulgas, kuid mitte ainult, arivahendite aruannete, sise- ja valisauditite ning poliitika

omanikule antava tagasiside abil.

4.2 Erandid

Kdik erandid poliitikast peab eelnevalt heaks kiitma ja registreerima infoturbejuht ning

teatama sellest juhtkonda.

4.3 NoOuetele mittevastavus

Tootaja suhtes, kelle puhul leitakse, et ta on seda poliitikat rikkunud, voidakse

rakendada distsiplinaarmeetmeid kuni tédsuhte I6petamiseni.

4.4 Poliitika ajakohastamine

Poliitikat ajakohastatakse ja vaadatakse labi pideva parendusprotsessi raames.
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5 1S027001 standardi kasitletavad valdkonnad

ISO27001-le vastav teabeturbepoliitika

1SO27001:2022 1S027002:2022
1SO27001:2022 punkt 5 Juhtimine 1SO27002:2022 punkt 5 Organisatsiooniline kontroll
1ISO27001:2022 punkt 5.1 Juhtimine ja puhendumine 1SO27002:2022 punkt 5.1 Infoturbe pdhimdtted
1ISO27001:2022 punkt 5.2 Poliitika 1SO27002:2022 punkt 5.36 Vastavus infoturbe

pohimdtetele, eeskirjadele ja standarditele
1ISO27001:2022 punkt 6.2 Infoturbe eesmargid ja
nende saavutamise planeerimine 1SO27002:2022 punkt 5.4 Juhtkonna kohustused

1ISO27001:2022 punkt 7.3 Teadlikkus 1SO27002:2022 punkt 6 Inimeste kontroll

1SO27002:2022 punkt 6.3 Infoturbealase teadlikkuse

téstmine, haridus ja koolitus

1SO27002:2022 Klausel 6.4 Distsiplinaarmenetlus

Viimati 1&abi vaadatud: 8.08.2024 Lehekiilg 13/13

Dokumendi omanik: JE



	1 Dokumendi versioonikontroll
	2  Dokumendi sisu lehekülg
	3 Infoturbepoliitika
	3.1 Eesmärk
	3.2 Reguleerimisala
	3.3 Põhimõte
	3.4 Tegevjuhi kohustuste deklaratsioon
	3.5 Sissejuhatus
	3.6 Infoturbe eesmärgid
	3.7 Infoturbe määratlus
	3.8 Infoturbepoliitika raamistik
	3.9 Infoturbe rollid ja kohustused
	3.10 Järelevalve
	3.11 Õiguslikud ja regulatiivsed kohustused
	3.12 Koolitus ja teadlikkuse tõstmine
	3.13 Juhtimissüsteemi pidev parendamine

	4 Poliitika järgimine
	4.1 Vastavuse mõõtmine
	4.2 Erandid
	4.3 Nõuetele mittevastavus
	4.4 Poliitika ajakohastamine

	5 ISO27001 standardi käsitletavad valdkonnad

